MESHCORE'

Osnovne nastavitve za delovanje v slovenskem omrezju

Ta dokument opisuje osnovne korake za nastavitev MeshCore naprav in aplikacije in je namenjen
novim uporabnikom, ki zelijo razumeti kljucne pojme, vzpostaviti delovanje in preveriti povezljivost
z lokalnimi repeaterji.

Kratek slovar splosno uporabljenih izrazov

Naprave in strojna oprema
e antena - del naprave, ki oddaja in sprejema signal; boljsa antena pomeni vecji doseg
e companion - majhna naprava, ki omogoca branje in posiljanje sporocil
e repeater - naprava, ki posreduje sporocila naprej, da dosezejo vecjo razdaljo
e vozlisce - katerakoli naprava, ki je del mesh omrezja

Sporocila in nacin prenosa
e ACK - kratko potrdilo, da je sporocilo prispelo
e« DM/ neposredno sporocilo - sporocilo, poslano samo eni osebi
e hop - en preskok sporocila z ene naprave na drugo
e mesh - omrezje, kjer si naprave pomagajo in si sporocila podajajo naprej
e TTL - najvecje dovoljeno stevilo preskokov, preden se sporocilo ustavi

Obmoc¢ja in organizacija omrezja
e regija - dogovorjeno obmodje, ki pomaga organizirati promet v omrezju
e scope - doloca, kam naj sporocilo potuje (npr. samo v tvojo skupino)

Radio, signal in frekvence
e 868 MHz - frekvenca, ki se uporabljav EU
e Airtime - koliko casa "zasede$ zrak” s svojim sporocilom
o Duty cycle - zakonska omejitev, koliko casa lahko oddajas
« LoRa - tehnologija za posiljanje sporocil na velike razdalje z zelo malo energije
e RSSI - moc sprejetega signala
e SNR - kako dist je signal (manj Suma pomeni boljse)

Programska oprema in varnost
e end-to-end Sifriranje - samo posiljatelj in prejemnik lahko prebereta sporocilo
o firmware - "operacijski sistem” naprave
e OTA - brezzicna posodobitev naprave
e "Flashanje” - namescanje novega firmware-a
e javnikljuc - klju¢, ki ga drugi uporabljajo za poSiljanje Sifriranih sporocil tebi
zasebni kljuc - tvoj skrivni kljuc¢ za odklepanje sporocil.
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Povezava telefona z aplikacijo Meshcore

MeshCors
Disconnected

Zgoraj desno izberemo gumb Connect.

Not Connected
Connect a MeshCore device to continue.

- (t+1)

Contacts Channels

¢  Connect via BLE .
Spodaj izberemo vrsto povezave

najpogosteje je to BLE — Bluetooth.

Bluetooth is not Scanning
No devices have been discovered yet!

Scan Now
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¢ Connect via BLE

Izberemo Scan Now.

Aplikacija samodejno odpre okno za
seznanjanje, kamor vpisemo PIN

na napravah z zaslonom je prikazan in ga
prepisemo v aplikacijo

. privzeti PIN na napravah brez zaslona:
123456

Bluetooth is not Scanning
No devices have been discovere ! ya7.

Scan Now

¢«  Connect via BLE N )
Ce se povezava ne vzpostavi:

- izklopimo in ponovno vklju¢imo
Bluetooth

- izbriSemo napravo iz seznanjenih
naprav in ponovimo postopek
seznanjanja

Whisper-Bostjan (SI)

Waiting for device to connect...
Not connecting? Turn Bluetooth off for 10 seconds then try again.

Cancel
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Nastavitev osnovnih parametrov

€«  Settings

ime
<4558c8dc...ea7bf152>

Public Info

Name
imel
Public Key
OF 4558c8dc930e6a886e69899500cd524bd7e4975224ae0
Latitude Longitude
= 0 0

[[] Share Position in Advert

Radio Settings Choose Preset

Selected Preset
Custom
Frequency (MHz)
869.618
Bandwidth
62.5 kHz
Spreading Factor

8

X  Select Radio Settings

o These presets are suggested by the community.
Q, Search

Australia
915.800MHz / SF10 / BW250 / CRS

Australia (Narrow)
916.575MHz / SF7 / BW62.5 / CR8

Australia (Mid)
915.075MHz / SF9 / BW125 / CR5

Australia: SA, WA
923.125MHz / SF8 / BW62.5 / CR8

Australia: QLD
923.125MHz / SF8 / BW62.5 / CR5

EU/UK (Narrow)
869.618MHz / SF8 / BW62.5 / CR8

EU/UK (Deprecated)
869.525MHz / SF11 / BW250 / CRS

Czech Republic (Narrow)
869.432MHz / SF7 / BW62.5 / CR5

Po uspesni povezavi z napravo odpremo
zaslon z nastavitvami.

|zberemo gumb (Settings) in nastavimo
naslednje kljune parametre:

Name

vhesemo ime, ki bo vidno drugim
uporabnikom

npr. Janez, S5ABC, GRS-LJ ...

Radio Setting
Izberemo Choose Preset, ki nam odpre okno

in izberemo moznost EU/UK (Narrow), ki je
skladna z evropskimi predpisi in uporabljena
v slovenskem omrezju.
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¢  Settings v

Radio Settings Choose Preset

Selected Preset

EU/UK (Narrow), Switzerland
Frequency (MHz)

869.618

Bandwidth

62.5 kHz

Spreading Factor
8

Coding Rate

8

Transmit Power (dBm)

22|

[C] Enable Repeat Mode
Other Settings

O+ Manage Identity Key
® Bluetooth Settings
2 Contact Settings

= Message Settings

¢  Settings

ime
<4558c8dc...ea7bf152>

Public Info
Name
ime
Public Key

OF 1558c8dc930e6a886€69899500cd524bd7e4975224ae0: l_l:l

Latitude Longitude

2 0 o

[[] Share Position in Advert ©)

Radio Settings Choose Preset

Selected Preset

EU/UK (Narrow), Switzerland
Frequency (MHz)

869.618

Bandwidth

62.5 kHz

Spreading Factor

8

Transmit Power (dBM) - preverimo moc
oddajanja.

Najvecja moc na vecini naprav: 22 dBm

V dobro pokritih obmocdjih lahko moc¢
zmanjsamo.

Za prvi zagon ostalih nastavitev ni potrebno
nastavljati. Postopek zakljucimo z V.
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Pregled povezljivosti z ostalimi napravami

MeshCore
L Disconnect V desnem zgornjem kotu izberemo :

nato nadaljujemo s Tools.
Add Contact

Add Channel

Discover Contacts

My Contact Code

Internet Map

I % Tools

No Conte
If someone Adverts, they @ About MeshCore

- ()

Contacts Channels

< Tools . . .
Nadaljujemo z orodjem Discover Nearby

Trace Path « Manual Nodes

‘v Trace a path by entering it, or selecting repeaters from a
list.

Trace Path + Using Map
Trace a path by selecting repeaters on a map.

(‘A’J Antenna Coverage
Check coverage on a map.

Line of Sight
Check line of sight on a map.

Rx Log
Watch live log of received packets.

Discover Nearby Nodes
Scan the network for nearby nodes.

Discover Regions
Scan the network for nearby regions.

'I|I' Noise Floor
Watch noise floor in realtime.

6/16



¢« Discover Nodes

nato izberemo Discover Repeaters

No Nodes Discovered
Press a button to send a discovery request to the mesh. Or’y zero hop
nodes on v1.10.0+ firmware can be disce /e7:d.

@) Discover Repeaters

{# Discover Sensors

< Discover Nodes gy L
Ko se prikaze seznam repeaterjev, jih lahko

« 1 Repeater Discovered dodamo med kontakte z Add.
Repeater cebe _ | (ni potrebno za delovanje, je pa uporabno za
6 <cebe1ica. b693c567> diagnostiko).

ul 112dB - gl ) 12.25dB

Ce se ne prikaZe noben repeater:
- v blizini ni repeaterja
- naprava ima tezave z oddajanjem ali
sprejemom
- prenizka moc¢
- napacne radijske nastavitve

Aktivne repeaterje lahko preverimo na
zemljevidu: https://meshcore.io/map
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https://meshcore.io/map

Dodajanje regij za boljso lokalno povezljivost

MeshCore

L Disconnect V desnem zgornjem kotu izberemo gumb :

in nato nadaljujemo s Tools.
Add Contact

Add Channel
Discover Contacts

My Contact Code

Internet Map

l % Tools

No Cont:
If someone Adverts, they @ About MeshCore

- ()

Contacts Channels

Tools o )
nadaljujemo z orodjem Discover Regions

Trace Path - Manual

Trace a path by entering it, or selecting repeaters from a
list.

Trace Path « Using Map
Trace a path by selecting repeaters on a map.

Antenna Coverage
Check coverage on a map.

Line of Sight
Check line of sight on a map.

Rx Log
Watch live log of received packets.

Discover Nearby Nodes
Scan the network for nearby nodes.

Discover Regions
Scan the network for nearby regions.

Noise Floor
Watch noise floor in realtime.
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< Discover Regions

nato izberemo Discover Regions, da
sprozimo iskanje

No Regions Discovered
Press button to request region list from zero-" o7 epeaters.

Discover Regions

¢«  Discover Regions
Ko se prikaze seznam odkritih regij, jih lahko

1 region discovered dodamo 7 gumbom Add
Regije omogocajo lokaliziranja prometa na
specificno obmodje in posledicno manjse
obremenjevanje ostalih repeaterjev.
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Vnos slovenskega pogovornega kanala #slovenija

MeshCore

§3.75v *ime Disconnect

Q, Search 1 Channel...
Add Contact

Public

No messages received

()
Add Channel

(=) Discover Contacts

B2 My Contact Code

Internet Map

R Tools

@ About MeshCore

gy (1)

Contacts Channels

< Add Channel

@ Cchannels allow for secure, mesh wide, group conversations. They are
secured with a secret encryption key. You must know the key to send
and receive messages in a channel.

Create a Private Channel
Secured with a secret key.

Join a Private Channel
Manually enter a secret key.

Join the Public Channel
Anyone can join this channel.

Join a Hashtag Channel
Anyone can join hashtag channels.

Scan QR Code

V desnem zgornjem kotu izberemo gumb :
nato nadaljujemo s + Add Channel.

izberemo moznost Join a Hashtag Channel.
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¢  Create Channel _ . .
v polje za vnos vpisemo slovenija

(znak # se doda samodejno)

potrdimo z gumbom Join Channel.

H

Join a Hashtap “hannel
Enter channel nam-. e.g: #meshcore

Channel Name
#slovenija

Join Channel

Hashtag channels are public. Anyone can join
by entering the same name. Only a-z, 0-9 and
hyphens allowed.

¢  Share Channel L ) 5 )
Prikaze se potrditev o uspesno ustvarjenem

kanalu

nadaljujemo z Continue to Channel.

#slovenija
Scan QR code to add channel.
Menu — Add Channel — Scan QR Code

Secret Key
81012dfda1989c270fefa29f2f6 rl:l
661dd

Continue to Channel

Success

Channel has been added!
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<« #slovenija

Chl L Ko je kanal dodan, lahko poSiljamo in
prejemamo sporocila - seveda le, ¢e smo v
dosegu drugih naprav.

No Messages
Be the first to say hello!

@ pozdrav vsem iz =

16/144

< #slovenija
Channel Messages Za pravilno delovanje v lokalnem okolju in za

zmanjSanje obremenitve omrezja je
priporocljivo, da vsakemu kanalu dodamo
regijo.

V odprtem pogovornem kanalu izberemo
gumb §

No Messages
Be the first to say hello!

(® Send a message...
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< & #slovenija

Channel Messages Search
Share
Participants

@ Blocked Senders

Notifications
A

(x) set Region Scope

' Delete Message History

No Messagce
Be the first to say hello!

® Send a message...

X  Select Region

o Only repeaters allowing region will forward.

Q, Search

QO si

izberemo mozZnost Set Region Scope.

in izberemo regijo si
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< & #slovenija
 Region: i Izbrana regija se nato vedno prikaze pod

o Only repeaters allowing region will forward. imenom ka na|a.

Ce zapustite Slovenijo, lahko regijo si
kadarkoli odstranite. V tem primeru boste
sporocila Se vedno posiljali in prejemali prek
celotnega omrezja (v flood nacinu), seveda
pod pogojem, da ste v dosegu drugih naprav

. v drzavi, kjer se nahajate.

No Messages
Be the first to say hello!

@ Send a message...
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4 )

Povezava telefona z
aplikacijo Meshcore

Connect

N%
BLE - Bluetooth
N%

Scan Now
default PIN: 123456

Nastavitev osnovnih
parametrov

izberemo

N%
nastavimo
Name
NZ
nastavimo
Radio Setting
NZ
EU/UK (Narrow)
N%
Transmit Power
22 dBm
NZ

zaklju¢imo z v

MESHCORE

Osnovne nastavitve za delovanje v slovenskem omrezju

Pregled povezljivosti
z ostalimi

izberemo

\

izberemo
Tools
N2
nadaljujemo z

Discover Nearby
Nodes

N2
nadaljujemo z

Discover Repeaters

\Z

zaklju¢imo z
Add

Dodajanje regij za
boljso lokalno
povezljivost

izberemo
N%
izberemo
Tools

\z

nadaljujemo z
Discover Regions

\

izberemo
Discover Regions

N

dodamoz
Add

7 7
4 N N\ )
Vnos slovenskega BONUS Pripravljen za
pogovornega kanala samostojno

Dodajanje regije v

#slovenija slovenski pogovorni
kanal
izberemo
: v kanalu #islovenija
) izberemo
N2
izberemo
+ Add Channel J
. v izberemo
izberemo .
Join a Hashtag Set Region Scope
Channel N%
N izberemo regijo
vpisemo si
slovenija
N2
potrdimo z
Join Channel
- AN _J

odkrivanje ostalih
funkcionalnosti

Omrezje nilast
posameznika, ampak
vseh udelezencev.
Vedinije vinteresu, da
deluje dobro.
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Koristne povezave

Uradna slovenska spletna stran . .
i (e)
- 3 ‘MO -

https://www.meshcore.si/ . ag gl ¥
o Jgﬁ!éfﬂr‘?* :

T R
Uradna MeshCore spletna stran . .
° OFERIC
- - - x
_ b o e g2
https://meshcore.io/ ? §§’“‘ .

Meshcore aplikacija za Android 3,3‘{?%% 5
8 H s
Google Play 2%”‘%%?;?%,%

Meshcore aplikacija za 10S ar .} ygnig

R
T
App Store for iPhone ~§’

Uradni slovenski kanal
#slovenija

Secret key:
81012dfda1989c270fefa29f2f6661dd
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https://www.meshcore.si/
https://meshcore.io/
https://play.google.com/store/apps/details?id=com.liamcottle.meshcore.android&hl=en
https://apps.apple.com/us/app/meshcore/id6742354151

